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Objetivo

A Politica de Seguranga da Informacgdo tem por objetivo, orientar as a¢des e procedimentos que
garantam a continuidade dos negdcios da Proa.Al, que com suas a¢des pioneiras e inovadoras
vem buscando e aperfeigoando sua visdo sobre a Politica de Seguranca interna, e a partir deste
instrumento, institucionaliza a aplicacdo das estratégias e diretrizes de seguranca da informagao
que serd amplamente divulgada e aplicada a todos os seus funcionarios, colaboradores,
parceiros, fornecedores e clientes.

Responsabilidades

Responsabilidades da Diretoria

= Assegurar os recursos necessarios para implementacgao da Politica de Segurancga.

=  Garantir o cumprimento da Politica de Seguranca definida neste documento.

=  Promover atualizagdo periddica da Politica de Seguranca da Proa.Al.

= Aprovar as A¢Oes de Seguranca e Plano de Continuidade dos Negdcios da Proa.Al.

= Aprovar os Planos de Auditoria.

= Definir e decidir quanto as medidas a serem tomadas no caso de violacdo da Politica de
Seguranca, e aplica-las quando de direito.

= Garantir a continua divulgacdo da Politica de Seguranca da Informacdo, através de
campanhas de conscientizagles, programas de capacitagdo e outros instrumentos de
sensibilizacdo.

Responsabilidades das Geréncias
Implementar as AcOes de Seguranca definidas pela empresa, através de Normas e
Procedimentos.

Garantir que os colaboradores sob sua supervisdo compreendam e desempenhem a obrigacdo
de proteger os ativos da Empresa.

Responsabilidades dos Colaboradores

= Cumprir a Politica de Seguranca da Informacdo da Proa.Al.

* Comunicar formalmente ao Orgdo Gestor de Seguranca qualquer irregularidade ou
desvio de seguranca.

= Cadafuncionario, estagidrio, terceirizado, prestador de servigos, colaborador ou cliente
qgue possuir chaves de acesso (login - UserID) e senha, sera responsdavel pelo seu uso
correto, pelo sigilo e confidencialidade do seu cddigo. Fica vedada a divulgacdo de
senhas de acesso mesmo em carater temporario. E considerada falta gravissima a
divulgacao ou compartilhamento de senhas de acesso.

Responsabilidades do Comité Gestor da Politica de Seguranga
= Elaborar Planos de A¢do para implementacdo da Politica de Seguranca.
= Gerenciar o cumprimento da Politica de Seguranca.
= Revisar periodicamente a Politica de Seguranca, sugerindo a¢des que se facam
necessarias.
= Elaborar Planos de Auditoria com bases nas diretrizes estabelecidas pela dire¢do da
Proa.Al.
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Comité Gestor da Politicade Segurancga:

Rogério Barreto Rodrigues CEO
Danilo Nader CTO
Conceitos

Acordo de Confidencialidade

Clausulas ou instrumentos contratuais que contém e especifica responsabilidades, direitos e
deveres dos contratados (colaboradores), tais como praticas e leis de direito autorais ou de
protecdo de dados, bem como a extensdo da responsabilidade para fora das dependéncias da
organizacao e apos a rescisdo do vinculo contratual.

Ambiente de Desenvolvimento
Instalagdes de processamento de dados cuja plataforma tecnoldgica destina-se ao uso exclusivo
dos técnicos desenvolvedores de aplicativos.

Ambiente de Teste
Instalagdes de processamento de dados cuja plataforma tecnoldgica (segregada) destina-se
exclusivamente a testes de execucdo dos aplicativos, compreendendo também a homologacao.

Ambiente de Producéao
InstalagOes de processamento de dados cuja plataforma tecnoldgica destina-se exclusivamente
ao armazenamento e execuc¢ao dos aplicativos.

Aplicativo
Arquivos de programas executaveis em computadores, autbnomo, para realizacao de tarefas
especificas.

Arquivo de log
Registro detalhado de todas as transac¢des efetuadas durante a utilizacdo de um aplicativo ou
sistema operacional e necessario ao rastreamento do seu uso.

Ativo
Patrimbnio composto por bens e direitos da Proa.Al.

Colaborador
Pessoa que presta servicos seja através de Contrato Individual de Trabalho, ou por vinculo a um
Contrato de Prestagao de Servico.

Componentes de Rede
Equipamentos empregados nas redes (LAN/MAN/WAN...), incluindo sua infra-estrutura para

comunicagdo, geréncia e supervisao, compostos por hardware e software.

Configuracao
Conjunto de caracteristicas fisicas e funcionais de hardware e software necessarias ao seu
adequado funcionamento.

Gestor
Gerente ou Administrador.
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Usuario
Pessoa autorizada a utilizar os servicos prestados pela infra-estrutura tecnoldgica da Proa.Al.

Normas Gerais

Todo conjunto de normas e procedimentos, além dos planos de acdo para implementacdo das
medidas de seguranca serdao desenvolvidos a luz destas orientacdes, sempre visando o estrito
atendimento destas.

Todas as falhas, incidentes ou desvios de regras de seguranga, sob suspeita ou devidamente
identificadas, devem ser prontamente comunicadas ao gerente ou superior e ao help desk, ao
qual cabera informar ao gestor de Tl local, que avaliard a situa¢do e encaminhara o problema ao
“Grupo de Resposta a Incidentes” e também aos integrantes do Comité de Etica, Privacidade e
Seguranga, para a tomada de medidas efetivas.

Todos os departamentos, setores e usudrios de sistemas informatizados, sdo responsaveis por
manter os procedimentos de cdpia de seguranga de suas estagbes de trabalho, que deverao ser
realizados nas pastas apropriadas do servidor de arquivos centralizado. Os discos rigidos locais
ndo possuem sistemas automaticos de backup portando, dados de clientes estdao proibidos
nessa area e para garantir essa norma auditoria interna e externa poderdo ser aplicadas sem
prévio aviso, estando os infratores sujeitos as sangdes cabiveis.

Todo contrato de prestacdo de servicos diversos, internos ou externos, as instalacdes da Proa.Al
que inclua previsdao de manipulacdo de informag¢des corporativas, deve conter clausulas que
garantam o cumprimento da Politica de Seguranca da Informacdo da Proa.Al, bem como, os
controles de acesso légico e fisico devem estar vinculados ao periodo de vigéncia do contrato
de servico.

Gerentes, diretores e demais cargos executivos sdo diretamente responsdveis pela
implementacdo da Politica de Seguranca da Informacdo da Proa.Al, de sua divulgacdo as demais
unidades da organizacdo, com base em normas e procedimentos, gerenciando o continuo risco
de seguranca das informacdes e a garantia de aderéncia de todo o seu quadro de funcionarios,
estagiarios, prestadores de servicos e fornecedores.

A Politica de Seguranca da Informacdo da Proa.Al deve ser divulgada para toda a sua comunidade
usudria, que deve ser formal e expressamente comunicada sobre suas responsabilidades.

Toda informacado deve ser alvo de classificagdo quanto a sua confidencialidade.

As pessoas contratadas devem ser treinadas e mantidas atualizadas para o pleno exercicio de
suas fungbes sobre a Politica de Seguranca da Informacdo da Proa.Al e sobre os procedimentos
organizacionais.

A realizagdo de servigos solicitados por clientes s6 devera ocorrer com autorizagdo formal, apds
a andlise do impacto sobre a seguranca das informacdes, nos ambientes da Proa.Al.

Todos os elementos necessdrios para a plena continuidade do negécio devem ter sua
operacionalidade garantida.

Todo Plano de Acdo decorrente da Politica de Seguranc¢a da Informacdo da Proa.Al deve ser
elaborado considerando os aspectos de economicidade.

Todos os procedimentos devem estar documentados e atualizados, de acordo com as
metodologias adotadas pela Proa.Al.
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A Proa.Al deverad possuir sistematica de administra¢cdo, custeio e conhecimento do seu

patrimoénio (tangivel e intangivel).

A guarda, circulagdo e descarte de informag¢des, nas suas diversas midias, devem ser

disciplinadas por procedimentos formalmente estabelecidos.

O ambiente operacional e tecnoldgico devem estar protegidos contra elementos ou softwares

que possam causar danos.

A incorporagdo de novas tecnologias deve ocorrer garantindo a sua seguranga sem

comprometer os niveis de seguranca ja estabelecidos.

O ambiente tecnolégico deve ser mantido atualizado, para atender aos niveis de seguranca e
qualidade requeridos pelo negécio.

Documentacao de Referéncia

ABNT- NBR ISO/IEC 17799:2005 (Brasil). Tecnologia da Informacgdo. Cédigo de pratica
para a gestdo da seguranca da informacao.

NBR 11515/2007 Critérios de seguranca fisica, relativos ao armazenamento de dados.
ISO/IEC GUIDE 73:2009

NIST SP 800-61 Computer Security Incident Handling Guide, April 2021

NIST SP 800-50 Building an Information Technology Security Awareness and Training
Program, October 2003

NIST SP 800-55 Security Metrics Guide for Information Technology Systems, July 2008
NIST SP 800-47 Security Guide for Interconnecting Information Technology Systems,
July 2021

NIST SP 800-45 Guidelines on Electronic Mail Security, February 2007

NIST SP 800-44 Guidelines on Securing Public Web Servers, September 2002

NIST SP 800-42 Guideline on Network Security Testing, October 2003

NIST SP 800-41 Guidelines on Firewalls and Firewall Policy, September 2009

NIST SP 800-40 Procedures for Handling Security Patches, July 2013

NIST SP 800-35 Guide to Information Technology Security Services, October 2003
NIST SP 800-34 Contingency Planning Guide for Information Technology Systems, April
2021

NIST SP 800-30 Risk Management Guide for Information Technology Systems,
September 2012

Politica de Seguranca Fisicaede Ambiente

Quanto a Contratacdo e Gestdo de Pessoas
A contratacdo de pessoas devera observar a legislacdo especifica e considerar referéncias de
carater pessoal, profissional e académica, com base nas diretrizes ja praticadas pela Proa.Al.

Os gestores serdo orientados a observar o comportamento e desempenho dos seus contratados,
identificando problemas de ordem pessoal que possam comprometer a seguranca da
organizagao.

A contratacdo de pessoas, materiais, equipamentos e servicos devem contemplar dispositivos
que garantam o pleno cumprimento do Acordo de Confidencialidade, das normas e
procedimentos de seguranca em vigor prevendo san¢des em caso de descumprimento ou
negligéncia na sua aplicagao.
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Quando do desligamento de colaboradores, devem ser revogados todos os seus dispositivos de
acesso, fisico e légico, e o seu ingresso nas instalacdes da empresa deve obedecer aos mesmos
critérios definidos para visitantes.

Medidas e procedimentos que eliminem os riscos de acessos ndo autorizados, perda e ou danos
as informacgGes que possam comprometer a seguranca, devem ser definidos e divulgados entre
os colaboradores, através de normas e instrumentos de comunica¢Ges formais.

Quanto a Seguranca Patrimonial
Os perimetros de seguranca das instalacGes fisicas da Proa.Al serdo definidos e protegidos de
acessos nao autorizados.

Os recursos de processamento de dados devem estar abrigados em instalacdes apropriadas,
sendo o seu acesso restrito a pessoas autorizadas.

Os ambientes fisicos, internos e externos, da Proa.Al serdo classificados quanto ao grau de riscos
e ameacas, com o intuito de disciplinar as a¢cdes de protecao.

Os projetos de novas instalagdes, construcdo e reformas devem atender as normas de seguranca
vigentes.

A Proa.Al deverd possuir planos de conservacao e sustentabilidade de suas instalacbes e
edificacbes.

A infra-estrutura e insumos necessarios a continuidade do negdcio devem ser protegidos e ter
sua disponibilidade garantida.

Quanto ao Control e de Acesso Fisico
Na alienacdo ou reutilizacdo de equipamentos serd assegurada a remocdo de informacdes neles
depositadas, classificadas como confidenciais e restritas.

Reparos ou recuperagao de dados em disco rigido, midias removiveis ou outros dispositivos
deverdo ser unicamente realizados por técnico da Proa.Al tem ambiente controlado sob a
supervisdao de um responsavel de TI.

Quanto a Gestao Ambiental
A preservacdo do meio ambiente natural, no tocante a conservagdo das areas internas e
circunvizinhas, deve ser garantida.

O descarte de materiais toxicos ou poluentes, utilizados na manutengao ou limpeza das
instalagGes, deve ser formalmente disciplinado conforme as melhores préticas internacionais.

Politica de seguranca deredes eda plataformade
Contact Center

Quanto aos Meios Logicos e Fisicos
Todos os componentes de rede serdo classificados de acordo com sua criticidade para a
continuidade do negdcio e preservados quanto as ameagas fisicas e ambientais.

Os computadores e os servicos da rede interna e externa de comunicagao de dados empregados
pela Proa.Al sdo de responsabilidade desta e sua aplicacdo / utilizacdo dependera das
necessidades departamentais, dos requerimentos dos clientes e das fun¢des exercidas por seus
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colaboradores, portanto esses recursos serao dedicados para uso exclusivo e para os propdsitos
de negdcios da organizagao.

Toda a aquisicdo de hardware, softwares, acessorios e suprimentos relativos as tecnologias da
informacao, deverao seguir os padrdes de seguranca e de homologacdo definidos por TI.

Todos os recursos de informatica da Proa.Al deverdo ser inventariados e plenamente controlados
pela drea de tecnologia da informacdo. Dessa forma, nenhum colaborador, independentemente
de seu cargo ou fungdo, terd o direito de instalar ou desinstalar hardwares, softwares ou
acessorios sem a prévia autorizacdo formal e acompanhamento dos representantes de Tl ou
designados.

As informacgGes que trafegam no ambiente de rede devem ter garantida a integridade e
confidencialidade, em conformidade com sua classificacdo.

Os ativos de rede serdo liberados para uso apés efetiva homologacgdo, realizada em ambiente
distinto do de producgdo e devidamente documentados.

As intervengdes no ambiente de rede serdo permitidas mediante autorizacdo formal e
acompanhadas de supervisao.

Quanto a Monitoracao
O ambiente de rede poderdo ser monitorados, e as acbes serdo obrigatoriamente
documentadas.

A responsabilidade quanto a execugdo e analise critica da documentacdo gerada na monitoragdo
serd do CSO (o mesmo que executa por seus designados).

As informagOes geradas por sistemas internos, clientes, funcionarios, prestadores de servicos,
terceirizados, fornecedores, parceiros ou colaboradores da Proa.Al, serdo consideradas sigilosas
e de uso interno, sendo algumas classificadas como confidenciais a partir de especificacbes
contratuais ou nao.

A utilizagdo publica de qualquer informacdo do ambito da Proa.Al deve ser sempre previamente
autorizada pela alta direcdo responsavel pelo conteido em questao.

Quanto a Documentacao

A documentacdo referente a descricdo da rede, suas conexdes externas, inventarios e
configuracao de seus ativos sdao confidenciais, e deverdo ser mantidas sempre atualizadas,
preservando os registros historicos.

Quanto ao Controle de Acesso Légico

Todos os acessos aos sistemas de informagdes devem ser controlados, e possuirem as devidas
autorizaces definidas, para as necessidades especificas de trabalho ao qual o colaborador
esteja vinculado. A disponibilizacdo de acesso é realizada através de uma chave de usuario
(Login) e uma senha pessoal e intransferivel, que deverd ser mantida secreta e é de
responsabilidade exclusiva do possuidor. SansGes disciplinares (internas e judiciais) serdo
aplicadas caso seja identificado qualquer desvio das diretrizes de seguranca estabelecidas.

O acesso logico a rede deve ser controlado de forma centralizada, através de procedimentos
formais e a partir do perfil de cada usuario no qual estara definido seu nivel de autorizacdo. A
Proa.Al adota os principios de menor privilégio em todos os niveis hierarquicos.
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Todo servigo de rede ndo autorizado serd rastreado, bloqueado, desabilitado, documentadoe
auditado.

Todas as transagdes na rede estardo obrigatoriamente protegidas através de mecanismos de
seguranca.

A criagdo de conta de acesso logico para uso coletivo ndo é permitida em nenhuma hipdtese.

Politica de seguranca em sistemas e aplicativos.

Quanto aos Aplicativos

Todos os sistemas ou aplicagdes que manipularem informacgdes criticas e estejam alojados nos
servidores de rede da organizagao, deverao possuir controles e serem avaliados pelo Comité de
Etica, Privacidade e Seguranca da Proa.Al.

Os gestores dos aplicativos serdo identificados e terdo suas responsabilidades definidas
formalmente em documentacgdo, conforme a sensibilidade de cada negécio.

Para cada aplicativo serd desenvolvido um plano de seguranca, incluindo o contingenciamento.

A documentacdo das aplicagGes serda mantida atualizada.

Os acessos aos aplicativos serdao gerenciados objetivando controle de permissées e
rastreamento, de acordo com as defini¢cdes de perfis de usuarios por funcionalidade.

Ambientes distintos serdo definidos para desenvolvimento, teste e producdo dos aplicativos.

Os aplicativos e suas versoes serdo disponibilizados em produg¢do devidamente homologados,
com o registro de sua analise de impacto sobre a seguranca das informacdes.

As versGes de desenvolvimento e de producdo serdo controladas e armazenadas com suas
respectivas configuracdes de ambiente tecnoldgico.

A Proa.Al devera estabelecer mecanismos formais (documentos/contratos) de protecdo de
direitos autorais sobre os aplicativos desenvolvidos por ela ou sob encomenda.

Os aplicativos serdo desenvolvidos adotando ferramentas e metodologias padronizadas pela
Proa.Al.

Todos os registros de ocorréncia, tais como arquivos de logs e notificacGes, previstos pelo perfil
do aplicativo, serdo obrigatoriamente mantidos de forma que permita a plena recuperacao de
informacgdes em caso de falhas e auditorias de violacdo de seguranca.

Quanto aos Sistemas Operacionais, Softwares Basicos e Dados
Todos os softwares estardo em conformidade com os termos de licenciamento e com os direitos
autorais de propriedade material e intelectual.

Todo o acervo de softwares e dados mantidos pela Proa.Al, em conformidade com seu perfil de
utilizacdo e especificidades, deve ser passivel de recuperacdo a partir de cépias de seguranca.

A instalacdo de softwares no ambiente de Producdo serd formalmente aprovada pelos gestores
de Tl e pelo CSO da Proa.Al.

O ambiente operacional sera monitorado, registrando as ocorréncias necessarias para
contabilizacdo do uso de recursos, recuperacao de informagdes em situacdes de falhas,
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auditorias e rastreamento de tentativas de viola¢do, sendo mantido preservadas as evidéncias
para uso interno e judicial.
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Protocolo derecebimento eleitura

Declaro ter recebido da Proa.Al o documento Politica de Seguranga da Informacao e ter tomado
conhecimento de seu teor, através da leitura de seu contetdo.

Assumo a responsabilidade de questionara Proa.Al imediatamente, para esclarecimentos, sobre
qualquer conteldo cuja clareza ndo tenha conseguido identificar.

Local e Data:

Nome Completo:

CPF:

Assinatura
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